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本文目的
本文的對象是針對應用 MODBUS TCP 通訊，但不熟悉 MODBUS TCP 協定與 
Wireshark 操作的工程人員。說明如何利用免費的網路封包軟體 Wireshark，判讀 
MODBUS TCP 的封包，進而幫助專案異常排除。

文中將依序說明 如何安裝 Wireshark，並以 ICDT MODBUS TCP Client 免費軟體連

接 ICDT 網站 MODBUS TCP Server 為例，展示 Wireshark 的分析結果。

由於 Wireshark 只能分析電腦網卡收到的訊息，因此  Wireshark 軟體必須與 ICDT 
MODBUS TCP Client 安裝在同一台電腦。



關於 wireshark
維基百科 : Wireshark（前稱Ethereal）是一個免費開源的網路封包分析

軟體。網路封包分析軟體的功能是截取網路封包，並盡可能顯示

出最為詳細的網路封包資料。

在過去，網路封包分析軟體是非常昂貴，或是專門屬於營利用的

軟體，Wireshark的出現改變了這一切。在GNU通用公眾授權條款的

保障範圍底下，使用者可以以免費的代價取得軟體與其程式碼，

並擁有針對其原始碼修改及客製化的權利。Wireshark是目前全世

界最廣泛的網路封包分析軟體之一。

https://zh.wikipedia.org/wiki/Wireshark


安裝 Wireshark
至 Wireshark 官網依照電腦版本下載最新

版的 Wireshark 後進行安裝，安裝時連同

相關的程式一起安裝。

Wireshark 下載處:

https://www.wireshark.org/download.h
tml

https://www.wireshark.org/download.html
https://www.wireshark.org/download.html
https://www.wireshark.org/download.html


安裝 ICDT MODBUS TCP Client 免費軟體
自 元米科技 MODBUS 免費工具軟體 區下載 最新版 ICDT MODBUS TCP Client 免
費軟體

安裝在與  Wireshark 相同的電腦中，如果已安裝較舊的版本，必須先移除後安裝。

http://www.icdt.com.tw/
http://www.icdt.com.tw/main/index.php/2013-07-09-05-16-50/modbus-free-software
http://www.icdt.com.tw/main/index.php/2013-07-09-05-16-50/modbus-free-software/file/15-modbus-tcp-client-exe


執行 Wireshark 
執行 wireshark 後在正確的網路

卡上點兩下，以進行記錄。

由於電腦本身可能有乙太網路、

無線網路或者多個虛擬網路，請

選擇已連接到網際網路的網路介

面，範例中為"區域網路"也就是

乙太網路。如圖看到 區域網路 右
邊資料量的曲線，表示該網路是

目前主要運作的網路。



Wireshark 記錄中
如果電腦對外有網路通訊

，wireshark 就開始記錄通訊封包。

按下左上的紅色停止鍵會停止記錄

，再按下旁邊的綠色鯊魚鰭會詢問

儲存或放棄記錄，如果不儲存，則先

前的記錄將會被放棄。



執行 ICDT MODBUS TCP Client 讀取數值
執行 ICDT MODBUS TCP Client 程式

並按下 RUN，此時會不斷自 
www.icdt.com.tw 位置 502 Port 讀取 
UID  為 1 的 64 個 Register，並且可以

看到目前數值。

http://www.icdt.com.tw


Wireshark 記錄 MODBUS TCP 封包
在 MODBUS TCP 讀取的同時按下

左上綠色鯊魚鰭進行記錄，將看到 
MODBUS 封包與其他封包混雜，此

時在左上記錄與停止鍵下欄位輸入 
modbus (必須為小寫)則可以濾除

其他的封包，只保留 modbus 封
包。



如果不是 502 port
MODBUS TCP 不一定得採用 502 port，此時輸

入 modbus 並不適用。以503 port 為例，可以試

著輸入 tcp.port==503，再按右鍵選擇 Decode 
As ,如圖選擇 Modbus/TP 後即可看到效果。



試著解讀封包
停止 MODBUS TCP Client 程式，將wireshark 重
新以 modbus 關鍵字進行記錄，按下 MODBUS 
TCP Client Read 鍵，以產生一組封包。點選第一組

詢問封包 Query，可以知道是從 192.168.1.9 就是 
電腦 IP 詢問 122.116.130.169 也就是 元米網站 
IP，由中間 MODBUS -> Word Count:64 等知道是

讀取(Function code :Read Holding Registers) 位
置0開始的64個。點選第二組 Response 則可以看

到 122.116.130.169 回應訊息，以及 64 個 
Register 的個別數值



產生其他封包
試著操作 MODBUS TCP Client 程式：改變一個 Register 後按下 Write 以產生 Write 
Single Register; 改變連續兩個Register 後按下 Write 以產生 Write Multiple 
Registers; 改點選右上 Input Register 按下 Read 以產生 Read Input Registers。

換點選 COIL 頁面，按下 Read 產生 Read Coils; 點選一個點改變狀態後按下 Write 
以產生 Write Single Coil; 點選兩個點改變狀態後按下 Write 以產生 Write Multiple 
Coils; 改點選右上 Input 按下 Read 以產生 Read Discrete Inputs。如此常用的 
MODBUS TCP Function code 讀取與回應訊息，都可以獲得驗證。



儲存記錄
停止記錄後按下 save 可以記錄所有封包，但必須注

意這會記錄下包含 modbus 以及其他通訊的所有封

包，如果將這樣的封包存檔對外提供，除了檔案過大

外，也會有將電腦中要資訊外流的風險。

選擇 File->Export Specified 
Packets.. 將 All Packets  
Displayed 進行存檔，此時只存

檔看到的 MODBUS 封包，就

沒有上述疑慮了。



關於 MODBUS 封包
完整版可參考這篇 
http://www.modbus.org/docs/Modbus_Application_Protocol_V1_1b.pdf

如果要先從簡易版 MODBUS ASCII/RTU 開始學習 
http://modbus.org/docs/PI_MBUS_300.pdf 是不錯的選擇

元米科技提供 MODBUS 相關軟硬體設計服務，如有需求請洽 
eric.icdt@msa.hinet.net ，更進一步資訊請上元米網站 http://www.icdt.com.tw 

http://www.modbus.org/docs/Modbus_Application_Protocol_V1_1b.pdf
http://www.modbus.org/docs/Modbus_Application_Protocol_V1_1b.pdf
http://modbus.org/docs/PI_MBUS_300.pdf
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